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Предпосылки внедрения Системы сбора, анализа и обработки событий безопасности 

Достижение Компанией определенного уровня зрелости в сфере 
управления ИТ и ИБ формирует объективную необходимость:

• Централизации сбора информации о событиях ИБ

• Централизации функций мониторинга состояния ИБ

• Наличия механизма для фиксации и управления инцидентами ИБ

• Наличия средств для уменьшения «окна возможностей» нарушителя ИБ

• Современного инструментария для анализа причин нарушений
и источников рисков ИБ

• Совершенствования процессов управления системами и средствами защиты 
информации, контроля эффективности процессов ИБ

Для повышения эффективности процессов ИБ и обеспечения требуемого уровня 
оснащенности инструментами контроля ИБ в организации                                                

НТЦ «Вулкан» предлагает внедрение                                                                                        
Системы сбора, анализа и обработки событий безопасности (SIEM) на базе                

IBM QRadar Security Intelligence Platform (IBM QRadar SIP)

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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Внедрение SIEM на базе  IBM QRadar SIP позволяет повысить эффективность в сфере ИБ 

SIEM на базе  IBM QRadar SIP – инструмент поддержки решения ключевых задач ИБ организации: 

создания единой точки сбора, хранения и анализа информации 
о событиях ИБ, генерируемых ИТ-инфраструктурой и СЗИ

оперативного выявления аварийных ситуаций и инцидентов ИБ 
по данным корреляционного анализа событий

автоматизации процессов оценки соответствия требованиям 
(Compliance) 

внедрения/совершенствования процессов управления ИТ 
на основе ITSM

создания центра оперативного управления ИБ (SOC)

получения «фактуры» для расследования инцидентов, когда 
требуется обеспечить глубокую ретроспективу лого» (годы, месяцы)

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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Результаты внедрения   

Внедрение SIEM-cистемы на платформе IBM QRadar SIP обеспечивает Заказчику возможности:

Обеспечить 
централизацию сбора 

информации и 
накопления статистики 

инцидентов

Осуществлять 
мониторинг и 

анализ 
вредоносного ПО

Заблаговременно 
выявлять 

предпосылки к 
авариям и 

инцидентам

Выявлять 
внутренние угрозы 

ИБ
Расследовать и 

оперативно 
реагировать на 
инциденты ИБ

Контролировать и 
управлять 

уязвимостями и 
рисками ИТ-

инфраструктуры Реализовать 
проактивный

подход к 
обеспечению ИБ

Обеспечить 
автоматизацию 

процедур оценки 
соответствия 
требованиям

SIEM-система 
на платформе IBM QRadar SIP

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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Возможности платформы IBM QRadar SIP

Сбор
событий

Журналы событий Flow (транспортный уровень модели OSI)

QFlow/VFlow (уровень приложений модели OSI)

Обработка
и анализ
событий

Нормализация

Классификация

Корреляция

Визуализация и уведомления

Хранение
событий

Централизованное хранение

Нормализованный видИсходный вид (RAW)

Выявление активов

Vulnerability Manager
(в т.ч. Risk Manager):

Выявление уязвимостей на найденных активах

Анализ и работа с данными от сканеров безопасности

Анализ 
сетевых 
устройств

Анализ конфигураций Соответствие политикам

Построение топологии сети Отслеживание путей атак

Incident Forensics: Детальное расследование, в т.ч. с реконструкцией сессий

Network Insights:

IBM QRadar Security
Information and
Event Management:

Выявление угроз в потоке сетевого трафика (глубокий анализ)

Data Store: Лицензия неограниченного сбора и хранения событий без корреляции

Advisor with Watson:
Искусственный интеллект, повышающий эффективность и скорость 

расследования инцидентов

User Behavior
Analytics:

Анализ поведения/действий пользователей по набору поведенческих правил и 
использованием машинного обучения (ML)
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Архитектура – «ALL-IN-ONE»

User Console

Flow Collector 

Vulnerability Manager*

Event Collector 

Event/Flow Processor 

*Vulnerability Manager не входит в стандартные лицензии «All-in-one»

Варианты исполнения:

• ПАК на базе Lenovo System x3ххх M5 или IBM xSeries M4; 
• VM для виртуальных сред (от 24 Gb RAM и от 256 GB HDD):

• VMWare ESXi (hardware версия 13);
• KVM на базе CentOS/RHEL V7.5 c QEMU KVM 1.5.3-141;
• Hyper-V на базе Windows Server 2016.

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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Архитектура – «DISTRIBUTED»

• Vulnerability Manager не требует отдельного ПАК/VM
• VFlow Processor только в виде VM

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform

User Console

Flow Processor 
Event Processor

Risk
Manager

Vulnerability 
Manager

QFlow Collector

Network Insights

All-in-one

Flow
Processor

Event
Processor

Risk
Manager

Vulnerability 
Manager

VFlow
Collector

QFlow
Collector

Event Collector

Event Collector

Incident 
Forensics

Packet Capture
Appliances

VFlow Collector

Network
Insights

App Host
User Behavior Analytics

Advisor with Watson
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Принципы, реализованные в QRadar SIP

Серверное 
оборудование

Сетевая и виртуальная 
активность

Приложения

Базы данных

Конфигурационная 
информация

Уязвимости и угрозы

Пользователи и учетные 
записи

Глобальная база угроз

Средства защиты 
информации

• Автоматический сбор данных

• Корреляция (логи/события, потоки             
данных сети, репутационные данные                
по IP, географическое положение)

• Расследование нарушений и 
профилирование

• Автоматизированная                                             
и интегрированная аналитика

• Уменьшение массивов данных

• Выявление аномалий и тенденций 
активности (пользователи, БД, 
приложения, сеть)

Интеллектуальная обработка

Реальное нарушение

Выявление 
инцидентов

Подозрительные инциденты

Обширный перечень 
источников

Развитая 
интеллектуальная 

обработка
Практически применимые выводы+ =

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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Средства QRadar SIP позволяют реализовать полный цикл управления событиями ИБ

Прогнозирование и 
предотвращение

Реакция и исправление

SIEM
Log Management

Incident Response
Network and Host Intrusion Prevention

Network Anomaly Detection
Packet Forensics

Database Activity Monitoring
Data Loss Prevention

Risk Management
Vulnerability Management
Configuration Monitoring

Patch Management
X-Force Research and Threat Intelligence

Compliance Management
Reporting and Scorecards

Каковы внешние и 
внутренние угрозы?

Защищает ли 
текущая 

конфигурация от 
этих угроз?

Что  происходит 
прямо сейчас?

Каков 
результат?

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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Расследование инцидента с помощью инструментария QRadar SIP

Ответы на 
вопросы

Была ли атака 
успешной?

Источник атаки?

Что затронула 
атака?

Какого вида была 
атака?

Были ли 
уязвимости?

Какая критичность 
актива?

Где 
доказательства?

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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QRadar SIP позволяет реализовать кастомизацию пользовательских панелей

Гистограммы Круговые диаграммы

Временные графикиТаблицы

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform

Географические диаграммы

Точечные диаграммы
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QRadar SIP: современный вид пользовательских панелей (Pulse App)

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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QRadar SIP обеспечивает возможность гибкой настройки шаблонов отчетности

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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QRadar SIP: User Behavior Analytics App

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform



15

QRadar SIP: Advisor With Watson App

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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Преимущества QRadar SIP как платформы создания и внедрения SIEM-решения

Адекватное 
развертывание 
и поддержка

Solution, а не Framework

Обновление автоматически или вручную

Агентный и безагентный сбор событий с ОС Windows

Использование одного агента для ряда ПО/АРМ Windows

Работа с «неподдерживаемыми» источниками событий

Глубокий анализ
событий и 
сетевого трафика

Категорирование всех событий (High/Low Level Category)

Корреляционные правила «из коробки» (Best Practices)

Корреляция событий и/или сетевого трафика

Технология DPI - Deep Packet Inspection (QFlow/VFlow/Network Insights)

Расширенный парсинг событий с помощью регулярных выражений

Дополнительные
сервисы

Наличие встроенного сервиса управления инцидентами

Выявление и управление уязвимостями на активах (Vulnerability Manager)

Работа с конфигурациями сетевого оборудования (Risk Manager)

Реконструкция сетевых сессий (Incident Forensics)  

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform

Расширение функциональности за счет установки приложений (UBA, Watson и т.д.)
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Состав работ НТЦ «Вулкан» при внедрении SIEM на базе  IBM QRadar SIP 

1. Анализ и проектирование

Анализ ИТ-инфраструктуры и систем ИБ заказчика, 
выявление потребностей в их контроле

Идентификация источников событий Системы 
(средства защиты информации, серверы и рабочие 
станции, ОС, СУБД, приложения, сетевое и 
периферийное оборудование и т.п.)

Селекция событий для обработки, определение 
технологии доступа

Оценка потока событий

Документирование требований к Системе,              
разработка ТЗ

Разработка процедур                                                   
управления событиями

2. 

Развертывание пВвод в 
действиерограммного обеспечения

Подключение к Системе источников событий, 
в том числе, штатно не поддерживаемых 
платформой

Настройка правил корреляции

Разработка и кастомизация информационных 
панелей и шаблонов отчетов

Консультирование по вводу в действие 
процедур управления событиями

Тестирование Системы и передача в 
эксплуатацию

3. Поддержка

Инженерно-техническая 
поддержка и сопровождение

Экспертно-аналитическая 
поддержка

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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Дополнительные возможности решения НТЦ «Вулкан»

Русифицированные 
отчеты и dashboards

Dashboards
c функцией drilldown

Отчеты по ИБ в соответствии
с корпоративным стилем 
Заказчика 

Приоритизация
данных

50+  предустановленных 
наборов отчетов

Автоматическая рассылка 
отчетов по e-mail

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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Пример выполненного проекта создания и внедрения SIEM на базе  IBM QRadar SIP 

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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Возможный подход к внедрению SIEM на базе  IBM QRadar SIP 

Большинство заказчиков принимают решение о внедрении                                                                         
по результатам пилотного проекта:

Типичная длительность «пилота» - 1 месяц

Результат «пилота» - обоснованное решение о внедрении (и его масштабах)

• Готовность заказчика (в т.ч. наличие человеческого ресурса)

• Совместное формулирование целей и задач, планирование 
работы

• Выделение перечня источников событий

• Подготовка ИТ-инфраструктуры (источники, МЭ, учетные 
записи, SPAN-порты)

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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Результаты внедрения SIEM на базе  IBM QRadar SIP для Заказчика

❑ Оптимизация операционных затрат на ИБ

❑ Существенное повышение эффективности процессов ИБ 

❑ Минимизация рисков ИБ и связанных рисков, включая 
риски критически важных корпоративных ресурсов 
организаций в условиях роста количества и 
разнообразия угроз для ИТ-инфраструктуры

❑ Обеспечение соответствия требованиям 
законодательства и нормативных актов в сфере ИБ

Основные бизнес-результаты внедрения Системы сбора, анализа и обработки событий 
безопасности (SIEM) на базе IBM QRadar SIP для Заказчика:

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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НТЦ «Вулкан» - независимый эксперт и интегратор технологий информационной безопасности

На рынке с 2010 года

Допуски и лицензии ФСТЭК, ФСБ, 
Минобороны, Минпромторг

Сертифицированная система 
менеджмента качества

Комплексные решения в сфере 
экономической и информационный 
безопасности

Входит в 30 крупнейших компаний РФ        
в сфере защиты информации

По версии CNews Analytics, 2019

150+ сотрудников в штате

500+ реализованных проектов в ИБ

20+ проектов внедрения SIEM 

Развитие партнерских отношений с международными и российскими вендорами и производителями в сфере ИБ

Партнер IBM 
по группе продуктов Security
c 2010 года

Система сбора, анализа и обработки событий безопасности на базе IBM QRadar Security Intelligence Platform
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http://vulkan.dg2l.ru/about/partners/laboratoriya-kasperskogo/
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